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摘 要：分组密码作为信息安全应用的主流加密方法，在无线传感器网络中也得到了广泛应用。 而 S 盒作为分

组密码算法的核心模块之一，其设计好坏直接影响着整个密码算法。 为了在有限的资源下，提高分组密码算法

的安全强度，对分组密码算法以及 S 盒构造设计进行了深入的分析研究，结合 Feistel 架构和 S 盒重构的思想，

提出了动态 S 盒的设计方案，并对其进行了相关分析验证。 结果表明，经过该设计，安全性能确实有所提高。
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Abstract： Block cipher encryption is the mainstream method of information security application， and it has been

widely used in wireless sensor networks. S-box which is one of the core modules of block cipher algorithm has a

direct and significant impact on the entire cipher algorithm. In order to improve the secure strength of the block

cipher algorithm with the limited resource， a lot researches on it and analyses of S-box structure design had been

done， then the design scheme of dynamic S-box which can improve the security of S-layer by learning from the

architecture of Feistel and the reconstruction of S-box came out. The result of the test showed that the project really

can work on the increasing of security.
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1 引言

作为分组密码算法中唯一的非线性部件，S 盒的构造

随 DES 算法的流行而引起人们的关注。 S 盒的密码强度对

整个分组密码算法的安全有重要的影响，在抗差分密码分

析和线性密码分析方面尤为突出。
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S 盒的密码学性能主要有下面几个度量指标 ［1］：差分

均匀度、非线性度、正交性、项数分布 、代数次数和雪崩效

应等。 随着传感器网络技术的发展，人们对安全的要求也

越来越高，密码算法要想得到广泛使用 ，则需要保证使用

的 S 盒有较高的安全强度，且不存在陷门问题 。 为了避免

存在陷门的嫌疑 ， 目前主流的 S 盒构造仍倾向于选取公

开的数学计算方法 。 如何在数学计算方法构造 S 盒的基

础上提高算法的安全强度 ，对算法进行优化改进，仍是当

前研究的重点。近年来，对于动态 S 盒的研究已然拉开了序

幕。 2007 年，殷新春等在 Rijndael 算法的基础上提出了一种

基于密钥控制的多 S 盒的 Rijndael 算法 ［2］。 2012 年，Szaban

等提出了一种基于 CA（cellular automata）的 S 盒构造方法。

人们还提出了一些不同的动态 S 盒构造方法 ［3］。 本文在此基

础上，结合 Fesitel 构架和 S 盒重构思想，提出了一种与密钥

和输入明文相关的动态 S 盒构造方法， 并对其进行了性能

分析。

2 S 盒的相关知识

2.1 S 盒的基础

S 盒是目前诸多分组密码算法的核心模块，因此人们

对 S 盒的构造方法以及性能进行了大量的研究。 在分组密

码算法中，通常使用表格来表示 S 盒，而与之对应的密码

算法中的调用也大多是通过查表的方式完成 。 例如 ，在

DES 密码算法中，采用的是 6×4 的 S 盒，则使用 4 行 16 列

的表格来表示；在 AES 密码算法中，采用的是 8×8 的 S 盒，

表示为 16 行 16 列的表格。 在很多密码算法设计中简化了

S 盒的模型和计算方法 ， 但其本质仍是从域 GF（2）n 到域

GF（2）m 的多输出布尔函数。

2.2 构造 S 盒的数学模型

S 盒的构造主要分为数学方法构造和智能算法随机生

成。 数学方法构造相对比较稳定，可以有效地保证较好的密

码安全性。 在参考文献［4］中介绍了常用的几种方法。

（1）对数函数和指数函数

SAFER 系列密码采用的均是这一组函数，因为它们拥

有良好的密码学性能。 在 8×8 的 S 盒置换中，代数次数和

项数与随机置换的相应值接近，非线性度和差分均匀度也

都相对较好。

（2）有限域上的逆映射

有限域上的逆映射是当前构造 S 盒的主要方法，许多

著名的密码算法均采用逆映射来完成 S 盒的构造 ，如

Shark、Square 等。 但由于在有限域 GF（2n）中的表达式太过

简单，导致 Shark 密码算法不能有效抵抗插值攻击。因此常

将逆映射与仿射函数相结合来弥补这个缺点。

（3）有限域上的幂函数

幂函数是人们在寻求构造 S 盒方法的过程中发现的

一种有限域的特殊结构 ， 因其具有一定的研究价值而受

到研究人员的关注 ，由此诞生了名为幂函数的一种代数

结构 。 幂函数被运用到了密码算法的设计中 。 但是 ，幂函

数的代数结构相对简单 ，难以抵御插值攻击和高阶差分

密码分析攻击 ， 通常只将幂函数运算作为构造 S 盒的基

础部分。

（4）混沌映射

确定性混沌系统具有很好的不可预知性和随机性，在

密码算法中也占有一席之地。 混沌学中的“初始敏感性”与

密码学中要求输入的微小改变能够引起输出的较大变化

的特性契合，也采用混沌映射构造 S 盒 ［5］。

3 动态 S 盒的设计

3.1 S 盒的构造

AES 优质密码 S 盒的构造主要分 3 步 ：第一步 ，求出

伽罗瓦域 GF（2n）上的既约多项式对应状态字的逆元；第二

步， 利用仿射变换公式对得到的逆元结果做仿射变换；第

三步，利用密码学性能分析方法从得到的大量 S 盒中选取

性能优异的 S 盒。

3.1.1 求乘法逆元

求某个有限域 GF（2n）上的乘法逆元，首先需要知道该

域的一个既约多项式。 在确定有限域后，通过相关计算可

以求得域 GF（2n）上存在的所有 n 次既约多项式。 例如，域

GF（24）上存在 3 个 4 次既约多项式，域 GF（26）上存在 9 个 6 次

既约多项式，域 GF（28）上存在 30 个 8 次既约多项式 ［6］。 在

同一个有限域 GF（2n）上选取不同的既约多项式，可以计算

得到不同的逆元集， 同时改变仿射变换公式的输入变量，

进而得到更多性能相似而输出不同的 S 盒。

3.1.2 仿射变换求 S 盒

在求得选定的既约多项式的乘法逆元之后，便可以将

求得的结果输入仿射变换公式进行 S 盒的构造。 目前构造

S 盒的主流仿射变换公式如下：

S（x）=C（x）+（X-1）·B（x） mod A（x） （1）

在域 GF（2n）上选取 A（x）时 ，只需要满足最高次数是 n

且较为简单的多项式，比如选择多项式 A（x）=xn+1。 接着选
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表 1 既约多项式在有限域 GF（26）上的乘法逆元
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表 2 计算得到的 6×6 的 S 盒
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表 3 由上述参数求得的 4×4 S 盒

表 4 修改参数后求得的 4×4 S 盒
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取 B（x），对多项式 B（x）的选取则需要保证与 A（x）互素。如果

选取的 A（x）是不可约多项式，由于在有限域内不可约多项

式与任意多项式互素，B（x）则可以任意选取。 然后选取 C（x），

C（x）的选取是为了保证得到的 S 盒不包含反不动点和不动

点，因此即使在确定了多项式 A（x）和 B（x）后，C（x）往往还是

存在多种不同选择，这也可以得到更多的 S 盒。

例如 ，在有限域 GF（26）中若选取 A（x）=x6+1，那么在选

取 B（x）时，需要与 A（x）互素，而 x6+1=（x+1）2（x2+x+1）2，所以在

选择 B（x）时可以将要求简化为：保证不含 x+1 和 x2+x+1 这

两个因子的多项式，当然也可以直接选择不可约多项式作

为 B（x）。 通过相关计算可以得出以下满足条件的部分取

值，其中 B（x）不是不可约多项式：

B（x）=x4+x3+x，C（x）=x5+x4+x3+x；

B（x）=x5+x4+x2，C（x）=x4+x3+x+1；

B（x）=x5+x3+x2，C（x）=x5+x4+x3；

B（x）=x5+x2+x，C（x）=x5+x3+x2+x （2）

从式（2）中，任选其一作为仿射参数进行 S 盒的构造，

首先选定既约多项式为 x6+x5+1， 求得其对应的乘法逆元

见表 1。

根据表 1 中的乘法逆元， 选取 B（x）=x5+x4+x2， C（x）=x4+

x2+x+1；结合仿射公式可以求得 6×6 的 S 盒，见表 2。

由于在动态 S 盒设计时需要使用 4×4 的 S 盒，因此重

点对 4×4 的 S 盒进行了构造，并按照 S 盒的设计准则进行

了性能分析筛选，最终得到了一批符合要求的 S 盒。 例如：

选择既约多项式为 x4+x3+x2+x+1，仿射参数为 ：A（x）=x4+1，

B（x）=x3+x2+x，C（x）=x2+x+1， 通过计算可以得到 4×4 的 S 盒，

见表 3。

若选择既约多项式 x4+x3+1，仿射参数为：A（x）=x4+1，B（x）=

x3+x+1，C（x）=x，则经计算可以得到 4×4 的 S 盒，见表 4。

上述计算方法可以完成不同的 S 盒构造，并通过 S 盒

的性能分析进行筛选，最终将性能优异的 S 盒运用到密码

算法的设计中。

为了满足实际应用需要，还可以考虑输入与输出位数

不同的 S 盒。 在一些密码算法的实际设计中一般要求 S 盒

的输入位数不小于输出位数，即 n≥m。 比如，LOKI 算法中

使用规模为 12×8 的 S 盒，DES 算法中使用的是 6×4 的 S盒，

而 Rijndael 算法和 Towfish 算法使用了 8×8 的 S 盒，Serpent

算法中使用了 4×4 的 S 盒。 在 NESSIE 标准中，MISYTI 算

法使用规模为 7×7 和 9×9 的 S 盒 ，Camellia 算法使用规模

为 8×8 的 S 盒。 S 盒的规模较大时，非线性特征一般较好，

可以有效地抵抗线性分析攻击。因此一般认为 m 和 n 的值

越大，S 盒的密码强度越高，且当 m 与 n 的差值很小时，可

以有效抵抗差分密码分析和线性密码分析等利用统计特

征的攻击。 然而 m 和 n 值的不断增大，也会增加算法的设
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图 2 动态 S 盒设计流程

图 1 Feistel 结构

计难度以及存储空间和硬件成本。 因此，在选择构造 S 盒

的规模时，往往需要考虑更多的因素。

3.2 动态 S 盒的设计

3.2.1 Feistel 结构模型和 S 盒重构

Feistel 密码结构 ［7，8］作为密码算法设计的主流结构之一，

首先是在 DES 的设计中发明并应用。继而在 GOST、RC5 等

分组密码算法中得以推广使用，Feistel 将输入的明文切分

为 Lx 和 Rx 两部分，如图 1 所示。

输入明文首先拆分为两个等长的部分：Lx 和 Rx，Kx+1 是

经过密钥扩展算法求得的第 x+1 轮子密钥，从图 1 的运算

过程可以看出，新的左半部分和右半部分生成方式为：Lx+1

=Rx；Rx+1=Lx⊕F（Rx，Kx+1）， 迭代 n 轮后最终的密文输出结果

是：C=（Ln，Rn）。 对 Feistel 结构来说，任何函数 F 在算法中均

可正常工作，并轻松完成解密过程。

在第 3.1 节提到 ，S 盒的构造规模越大 ， 密码强度越

高，抵抗差分攻击和线性攻击的能力就越好。 而 m 和 n 值

过大会增加算法的设计难度、存储空间和硬件消耗 ，不利

于硬件实现和实际应用。 因此，在分组密码中往往采用小

S 盒组合拼凑的方法，提出了 S 盒重构的思想 ，如 DES 中

使用8 个 6×4 的 S 盒，GOST 中使用 8 个 4×4 的 S 盒。 通过

对 S 盒进行重构 ， 用小规模 S 盒实现了大规模 S 盒的性

能 ，增加了密码强度，降低了资源消耗 。 参考文献 ［9］对分

组密码算法的重构模型和重构设计结构做出了一定的分

析研究。

3.2.2 动态 S 盒的概念

从密码算法研究可知， 当 n 值增大到一定程度时，域

GF（2n）上的置换几乎都是非退化的，如果此时 S 盒的选取

与输入明文和密钥相关 ，能极大提高其密码学特性 。 有关

研究人员己经构造了置换和密钥相关的动态 S 盒 ［10］。 在参

考文献 ［11］ 中也引入了利用密钥进行选择的动态 S盒构

造。 置换过程中的可选择机会越多 ， 动态 S 盒的密码学

性能也就越好 。 在参考文献 ［12］中，对提出的一类动态 S

盒构造方法进行了差分性质研究 ， 其分析结果表示该类

动态 S 盒变换具有良好的差分特性 ， 动态 S 盒的研究改

进切实可行 。

考虑到 Feistel 结构的特点， 结合 S 盒的重构思想，提

出了动态 S 盒的设计原理 ：将 n 位输入进行拆分 ，一部分

作为选取 S 的依据， 另一部分则作为选定的 S 盒的输入，

中间还可以进行一些简单的运算，两部分各自输出的组合

作为设计方案的输出结果。

3.2.3 动态 S 盒的设计流程

动态 S 盒的设计思想主要来源于 S 盒的拆分与组合

思想和 Feistel 结构原理，主要步骤如下。

第一步： 利用现有的 S 盒计算方法得到大量 S 盒，挑

选性能优异的构建 S 盒容量集。

第二步：从集合中选取参与运算的 m 个 S 盒，并进行

编号。

第三步：利用动态 S 盒原理，调用选定的 S 盒，进行后

续运算。

在动态 S 盒设计中， 首先对 S 盒的性能严格把关，选

取性能优异的 S 盒作为候选集。 保证每个候选 S 盒的选取

概率相等 ，相互之间独立不相关 ，每个候选 S 盒的密码学

安全强度保持一致或相近。 此外，S 盒选取的决定因子同

时与输入的明文和密钥相关，通过明文密钥的不可预知和

可随机变换的特点 ，使 S 盒的隐蔽性更强 ，增加了 S 盒的

安全，提高了密码算法的安全强度。

动态 S 盒的设计流程如图 2 所示。
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图 3 4+4 S 盒设计流程 图 4 4+4 S 盒运算过程

从实现 8 位主流 S 盒的设计角度出发，参考动态 S 盒

的设计原理和拆分组合的设计思想 ， 以 Feistel 结构为基

础， 考虑将 8 位的输入拆分为 L4 和 R4 两部分。 如图 2 所

示，选取 4×4 S 盒为原型，构建动态 S 盒。 首先将 8 位输入

明文与密钥进行运算，然后将 8 位的运算结果拆分为左 4位

和右 4 位，右 4 位用于进行 S 盒的选择 ，同时与某个变量

经过异或运算后作为一部分的输出， 剩下的左 4 位输入

4×4 S 盒进行置换运算， 这样实际上使用一次 4×4 S 盒完

成了 8×8 规模的运算。 具体结构流程如图 3 所示。

由 Fesitel 结构特点可知，有一半的输入并未进行置换

运算，但通过实际算法中的多轮迭代可以很好地弥补这一

不足，做到全覆盖置换混淆。

在 Feistel 结构基础上进行拓展，还可以将 8 位的输入

拆分为左右位数不相等的两部分 。 比如拆分为 2 位和 6

位，2 位用来选择 S 盒，剩下 6 位也是输入 6×6 的 S 盒进行

置换运算，得到 2+6 S 盒。 以此类推，还可以构建 1+7 S 盒

和 3+5 S 盒。 参照 8×8 S 盒设计得到的动态 S 盒可以实现

不同的 8 位输入使用不同的 S 盒进行置换的目标，同时具

体使用哪个 S 盒由输入明文和密钥共同决定。

当然， 动态 S 盒的思想也可以运用到输入为 16 位甚

至更大的结构设计中，那么将会得到更多的组合。 这在一

定程度上完成了对 S 盒的隐藏保护，增加了 S 层置换的安

全强度，提高了加密算法遭到破解的难度。

4 性能分析

根据动态 S 盒设计方案，在性能分析时采用 4×4 的 S 盒

完成了具体设计，并做一些仿真分析。首先，通过前面提到

的 S 盒的构造方法， 构造了一批性能优异的 4×4 S 盒，并

从中随机选取了 16 个作为候选集。 然后对选中的 S 盒进

行了随机编号 0～15， 得到参与运算的 4×4 S 盒集 ：S0，

S1，… ， S14， S15。

具体流程如图 4 所示， 当输入为 01100101 时， 拆分

后，右边 4 位选择编号为 S5 的 S 盒，并与 K 进行异或运算

后作为输出的左 4 位。 然后将剩余 4 位输入 S 盒进行置

换，最后得到输出为 11010010。

此外，在对选择位进行异或变换时，引入了变量 K，而

K 的取值是可以自行设定的，这就等于在引入输入明文和

密钥对 S 盒选取的控制之外 ，还引入了一个影响因子 ，

K 值的变化也会导致后续运算的差异。 受动态 S 盒设计思

路的指导， 此处的 K 值也可以作为一个动态变化的因子，

进而增加 S 层的灵活多变性。

（1）非线性度分析

由 S 盒的构造准则可知 ，如果 S（x）：GF（2n）→GF（2n），则

它的非线性度可以表示为：

NS=（1- max
u∈GF（2）m

max
υ∈GF（2）n

|FS（u，υ）|）×2n-1 （3）

其中 ，FS（u，υ）=
1
2n ∑ x∈GF（2）n（-1）u·S（x）+υ·x， 那么 4×4 S 盒

的非线性度为：NS=4，而其上界为
n
2

-1
2n-2 =6，表明其非线性

度较好。 而对动态 S 盒而言，由于引入了输入明文和密钥控

制，使得在 S盒的选取上更加随机灵活多变，非线性特性更好。

（2）代数次数和项数分布

该 4×4 S 盒可表示为 4 个只含 “与 ”和 “异或 ”逻辑符

2015288-5



电信科学 2015 年第 11 期

表 5 S 盒的雪崩概率

位取补 S1 S2 S3 S4

0001 1／2 1／2 1／2 1／2

0010 1／2 1／2 1／2 1／2

0100 1／2 1／2 1／2 1／2

1000 1／2 1／2 1／2 1／2

表 6 差分分布

8 9 A B C D E F

0 0 0 0 0 0 0 0

2 2 0 0 0 0 4 0

2 0 0 0 2 0 0 4

0 2 4 2 0 0 2 2

0 2 2 0 0 4 0 0

0 0 2 0 4 2 2 2

0 0 0 0 0 2 0 2

0 2 0 2 2 0 0 2

0 0 2 4 2 0 0 0

0 0 0 2 0 0 2 0

2 4 0 2 0 2 0 2

2 0 2 2 0 2 0 0

4 0 0 2 2 2 2 0

2 0 2 0 0 0 2 2

0 2 0 0 2 2 2 0

2 2 2 0 2 0 0 0

7

0

0

0

0

0

0

2

2

0

2

0

2

0

2

2

4

X／Y

0

1

2

3

4

5

6

7

8

9

A

B

C

D

E

F

0

16

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

1

0

2

2

2

0

0

2

0

2

0

0

4

0

0

2

0

2

0

0

2

2

2

0

2

0

0

4

0

0

2

0

0

2

3

0

2

2

0

2

2

0

4

0

2

0

2

0

0

0

0

4

0

0

2

0

2

0

0

0

2

2

2

0

0

2

4

0

5

0

2

0

0

0

2

4

0

2

2

2

0

0

0

0

2

6

0

2

0

0

2

0

2

2

2

0

0

0

2

4

0

0

号的布尔方程 ［13］：

fi（x0，…，x3）=α0
i+α1

ix0+…+α5
ix0x1+…+α15

ix0x1x2x3（0≤i≤3） （4）

该方案具体实现如图 4 所示，代入图 4 中选择的 S 盒

的相关参数，可以通过布尔函数的小项表示法求得 4 个布

尔方程，由 4 个布尔方程可知：代数次数为：D（fi）=3，项数分

别为：12、10、12、10。 代数次数达到了最佳（n-1），而方程项

数越多，复杂度就越高。 因此该 S 盒的安全性能得到提高，

可以较好地抵抗线性攻击等。

（3）雪崩效应分析

对 S（x）=（f1（x），… ，fm（x））： F2
n→F2

m，如果改变输入的 1 bit，

输出比特中约有一半发生改变，则称 S（x）满足雪崩效应。如

果改变输入的 1 bit，每个输出发生改变的概率均为 1／2，则称

S（x）满足严格雪崩准则（SAC）。 通过对上述 S 盒进行计算得

到数据见表 5，从表 5中数据来看，选取的 4×4 S 盒满足 SAC ，

雪崩效应理想 ，与已有算法相比 ，性能更好。

（4）差分均匀度分析

差分攻击是针对分组密码的有效攻击手段之一 ，δ 的

值越小，抵抗差分攻击的能力就越强。 该 S 盒的差分分布

见表 6，其中，X 表示输入的差分值，Y 表示输出的差分值。

当 X=1，Y=E 时 ，δ=4，意味着输入差分为 1，输出差分为 E

的情况出现了 4 次。

从表 6中数据可知， 该 S盒的差分统计最多次数为 4，符

合 4差分一致性。 此外，表 6中每行只有一个差分输出统计值

为 4，且数据分布相对均匀，可以很好地抗击差分密码分析。

5 结束语

在某些加密模式下 ，加密的过程是高度确定的 ，这就

意味着在密钥保持不变的情况下，输入相同的明文分组可

以得到相同的密文输出。 这种高度的确定性给数据带来了

安全隐患， 攻击者可以通过对输出数据进行流量分析，得

到某些消息是否多次进行传输，进而可以对某些重复出现

的明文进行重新排序，达到攻击的目的。

动态 S 盒设计提出的目的就是要打破这种加密过程

高度确定的格局， 增加明文输入和密钥对 S 盒的影响，改

变以往使用固定不变 S 盒的模式，以 S 盒动态可变的特点

来增加 S 层置换的复杂度 ， 为密码算法的 S 层注入随机

的特性，利用明文输入和密钥两者共同决定 S 层中对 S 盒

的调用，并引入控制变量 K，充分利用现有资源，完成了对

S 层的优化改进目标，更好地实现了 S 层的非线性混淆的

任务。

通过对其性能进行分析对比，该设计能更好地保护 S 盒，

提高密码算法的安全强度 ，增加算法的灵活性 ，进而对密
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